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Xerox Secure Access 
Unifi ed ID System™

Dokumentensicherheit

Informationen sind der wichtigste Aktivposten 
Ihres Unternehmens. Ihr Kapital, das Sie 
absichern müssen – und können. Mit Xerox.
Xerox Secure Access ist eine Sicherheitsoption für 
Ihre Xerox Multifunktionssysteme, die sich nahtlos 
in die bei Ihnen vorhandene Kennkartenlösung – 
beispielsweise Mitarbeiter- oder Studentenausweis 
– integrieren lässt. Zur Anmeldung an einem Xerox 
Multifunktionssystem benötigt der Benutzer lediglich 
seine Magnet-, kontaktbehaftete oder kontaktlose 
Karte. Damit kann er schnell und sicher auf alle 
Funktionen zugreifen, die für Abrechnungszwecke 
und zur Einhaltung der einschlägigen Bestimmungen 
erfasst werden müssen.

Das neue Xerox Secure Access Unifi ed 
ID System™
IT-Manager suchen nach Möglichkeiten, ausnahmslos alle Einrichtungen 
auf ihren Netzwerken abzusichern. Multifunktionssysteme sind hier die 
logische Wahl, um Netzwerke sicherer zu machen, die in Dokumenten 
enthaltenen Informationen besser zu schützen und Prüfprotokolle zu 
erzeugen. Und angesichts der heute strengen Sicherheitsvorschriften 
müssen Unternehmen ihre Daten zuverlässig absichern – und lückenlos 
verfolgen können. Darüber hinaus ist für viele Unternehmen die 
Sicherheit ihrer Netzwerke die IT-Priorität Nummer eins. 

Um alle diese Anforderungen erfüllen zu können, entwickelte Xerox bereits 
vor Jahren die Netzwerk-Authentifi zierung, bei der die Benutzer eine 
Kennung und ein Passwort am Gerät eingeben müssen, um auf die 
Gerätefunktionen zugreifen zu können. Heute jedoch verlangen einige 
Umgebungen eine komfortablere und rationellere Methode. Daher 
entwickelte Xerox im nächsten Schritt Xerox Secure Access. Damit haben 
Unternehmen, die bereits mit einem kartenbasierten ID-System arbeiten, 
die Möglichkeit, Benutzer direkt am Multifunktionssystem schnell und 
einfach identifi zieren zu lassen. Denn jeder Benutzer, der mit dem Gerät 
arbeiten will, braucht jetzt nur noch seine Kennkarte durchzuziehen. Wo 
noch strengere Sicherheitsmaßnahmen wie eine Zwei-Faktor-
Authentifi zierung gefordert sind, kann zusätzlich eine PIN-Nummer oder 
ein Passwort abgefragt werden.

So funktioniert das
Die Secure Access-Identifzierungslösung besteht aus:

•  Der Secure Access-Administrationssoftware, die auf einem Server des 
Unternehmens geladen wird. Die Software konfi guriert die Geräte, 
verwaltet Benutzerrechte und ist für die Authentifi zierung der Benutzer 
im Netzwerk verantwortlich.

•  Einem Kartenleser für jedes unterstützte WorkCentre-System.

Die Secure Access-Lösung setzt auf der vorhandenen ID-Infrastruktur 
eines Unternehmens auf, ohne bereits existierende Systeme auf 
irgendeine Weise zu beeinträchtigen. Wenn Secure Access installiert ist, 
genügt ein einzelner Identifi zierungsschritt, um den Benutzer 
anzumelden, so dass er auf alle benötigten Funktionen zugreifen kann. 
Der gesamte Datenaustausch zum und vom Multifunktionssystem, 
Kartenleser und Authentifi zierungs-Server wird mit 
Verschlüsselungsmechanismen im Industriestandard abgesichert.
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Vielseitige und individuelle Lösungen 
Die Welt verändert sich. Unternehmen stehen unter dem permanenten 
Druck, mit weniger Ressourcen mehr Wert zu schaffen. Sie kennen Ihr 
Unternehmen besser als jeder andere. Wussten Sie auch schon, dass sich 
Ihr Multifunktionssystem an Ihre Arbeitsweise anpassen kann, und nicht 
etwa umgekehrt?

Die Xerox Extensible Interface Platform eröffnet dem Xerox 
Multifunktionssystem neue, ungeahnte Möglichkeiten. Denn mit EIP 
können Entwickler passgenau auf Ihre individuellen Anforderungen 
abgestimmte Anwendungen erstellen.

Bei Einsatz in Kombination mit Secure Access erscheint auf dem 
Touchscreen eine personalisierte Warteschlange, die nur Ihre 
Druckaufträge enthält. Dazu brauchen Sie einfach nur Ihre Kennkarte 
durchzuziehen – einfach, sicher, personalisiert. Weitere Informationen 
zu EIP fi nden Sie im Internet unter www.xerox.com/eipinfo

Secure Access wird von allen EIP-fähigen 
Xerox Multifunktionssystemen unterstützt.

Weitere Vorteile
Mehr Flexibilität durch Follow-You™-Druck
Mit dem Follow-You-Druck, einer Funktion von Secure Access, kann 
jeder Benutzer seine Dokumente einfach und sicher auf dem am besten 
geeigneten Gerät im Netzwerk drucken: Der Benutzer übergibt das 
Dokument an eine sichere Druckwarteschlange, geht zu einem mit 
Secure Access konfi gurierten Gerät und zieht seine Kennkarte durch, um 
den Druckauftrag freizugeben. 

Alternativ dazu stehen in Kombination mit der Xerox Extensible Interface 
Platform™ (EIP) zusätzliche Follow-You-Funktionen zur Verfügung. 
Benutzer können wählen, wie viele Exemplare eines Dokuments sie 
benötigen, das Dokument löschen oder es sicher speichern, um es zu 
einem späteren Zeitpunkt erneut zu drucken. Die Dokumente werden nur 
dann ausgegeben, wenn Sie sie am System freigeben, indem Sie Ihre 
Kennkarte durchziehen. So besteht nicht mehr die Gefahr, ein Unbefugter 
könnte ein vertrauliches Dokument einsehen, das Sie an den Drucker 
übergeben.

Zeitsparend für den Benutzer
Secure Access beschleunigt die Bedienung. Denn das 
Multifunktionssystem kann anhand der Informationen der 
Benutzerkennkarte bei Anmeldung bereits verschiedene 
Datenfelder automatisch ausfüllen. Beim Scannen an E-Mail zum 
Beispiel das Feld „Von”.

Zeitsparend für die Informationstechnologie
Die Verwaltung von Secure Access lässt sich denkbar einfach über eine task-
basierte Management-Konsole abwickeln. Diese integriert sich nahtlos mit 
der beim Kunden vorhandenen Infrastruktur für die Identifi zierung per 
Karte im Netzwerk. 

Die Software kann auch mit Active Directory synchronisiert werden, 
um den Verwaltungsaufwand zu minimieren und automatische 
Aktualisierungen der Benutzerkonten zu ermöglichen.


